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Auftragnehmer im Sinne dieser Bedingungen ist ACTIWARE GmbH, In der Werr 11, 35719 Angelburg.

Als Auftraggeber im Rahmen dieser Vereinbarung wird der Kunde bezeichnet, der einen individuellen
Kundenvertrag mit dem Auftragnehmer geschlossen hat.

Zur besseren Lesbarkeit wird in dieser ANB das generische Maskulinum verwendet. Samtliche
Personenbezeichnungen gelten gleichermallen fiir alle Geschlechter und beinhalten keine Wertung
oder Benachteiligung. Diese sprachliche Vereinfachung dient ausschlief3lich der Verstandlichkeit.

1 Gegenstand der ANB

Diese Allgemeinen Nutzungsbedingungen Datenschutz zur Auftragsverarbeitung gemaf Art. 28 DS-
GVO (ANB) treten ab dem 01.04.2025 in Kraft.

Gegenstand dieser ANB ist die schriftliche Vereinbarung von Datenschutzangelegenheiten beim
Auftragnehmer. Sie findet Anwendung auf alle Tatigkeiten, die mit individuellen Kundenvertragen /
Leistungsvereinbarung / Auftragen des Kunden — im Weiteren »Hauptvertrage« genannt — in
Zusammenhang stehen und bei denen Beschaftigte des Auftragnehmers oder durch den Auftragnehmer
Beauftragte personenbezogene Daten (»Daten«) des Auftraggebers verarbeiten
(»Auftragsverarbeitung«).

Der Auftragnehmer verarbeitet personenbezogene Daten ausschliellich nach MalRgabe der
Hauptvertrage, nach Malgabe dieser ANB sowie im Rahmen von Weisungen des Auftraggebers.

2 Gegenstand, Dauer und Spezifizierung der
Auftragsverarbeitung

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies umfasst
Tatigkeiten, die im Hauptvertrag konkretisiert und individuell festgelegt sind.

Gegenstand und Dauer des Auftrags ergeben sich aus Hauptvertrag mit dem Kunden. Die Laufzeit
dieser ANB richtet sich nach der Laufzeit des Vertrages, sofern sich aus den Bestimmungen dieser ANB
nicht dartiberhinausgehende Verpflichtungen ergeben.

Art und Zweck der Verarbeitung ergeben sich aus dem Leistungsumfang des Auftraggebers. Dieser
umfasst den Betrieb und die Wartung flr ein ganzheitliches Informations- und Handlungsmanagement,
insbesondere in den Bereichen

e Dokumentenmanagement (DMS),

e Enterprise Content Management (ECM),

e Enterprise Information Management (EIM),
e Enterprise-Ressource Planning (ERP),

e Business Intelligence (Bl),

e Portale.

Die Pflege und Wartung der Software oder technische Support-Leistungen kann der Auftragnehmer per
Fernzugriff erbringen. Einzelheiten zur Nutzung des Fernwartungstools sind in Anlage 3
Grundsétzliche Regelungen zum Fernzugriff geregelt.
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Der Kreis der von der Datenverarbeitung betroffenen Personen ergibt sich aus der Vorgabe des
Auftraggebers bzw. aus dem Nutzungsumfang des Auftraggebers. In der Regel sind folgende
Kategorien von Personen betroffen:

e Mitarbeiter des Auftraggebers

e Bewerber des Auftraggebers

e Kunden des Auftraggebers

e Lieferanten des Auftraggebers

e Geschaftspartner des Auftraggebers

Die im Rahmen der Datenverarbeitung verarbeiteten Kategorien personenbezogener Daten werden
durch den Kunden bestimmt und vorgegeben. RegelmafRig umfasst die Datenverarbeitung die
folgenden Kategorien personenbezogener Daten:

e Mitarbeiterstammdaten
e Kundenstammdaten
e Geschéaftsinformationen

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich im Gebiet der
Bundesrepublik Deutschland, in einem Mitgliedsstaat der Europaischen Union oder in einem
Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum statt. Jegliche Verlagerung in
ein Drittland bedarf der Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DS-GVO erfiillt sind.

3 Verpflichtung auf die Vertraulichkeit

Der Auftragnehmer bestatigt, dass ihm die einschlagigen datenschutzrechtlichen Vorschriften bekannt
sind. Er verpflichtet sich, sicherzustellen, dass bei der auftragsgemalen Verarbeitung der
personenbezogenen Daten des Auftraggebers die Grundsatze der Rechtmafigkeit, der Verarbeitung
nach Treu und Glauben und der Transparenz eingehalten werden. Er verpflichtet sich ferner, die
gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen.

Der Auftragnehmer sichert zu, dass er bei der Verarbeitung die Vertraulichkeit streng wahren wird und
die bei der auftragsgemaflen Datenverarbeitung beschaftigten Mitarbeiter schriftlich auf Vertraulichkeit
verpflichtet und sie mit den fir sie malgeblichen datenschutzrechtlichen Vorschriften vertraut gemacht
hat. Der Auftragnehmer Uberwacht die Einhaltung der datenschutzrechtlichen Vorschriften.

Der Auftragnehmer verpflichtet sich und seine Mitarbeiter, Gber nicht allgemein bekannte, geschéftlich
relevante und bedeutsame Angelegenheiten des Auftraggebers (Geschaftsgeheimnisse)
Verschwiegenheit zu wahren,

Der Auftraggeber verpflichtet sich, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschéftsgeheimnissen und Datengeheimnissen des Auftragnehmers vertraulich zu behandeln.

Die Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des Hauptvertrages fort.
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4 Pflichten des Auftraggebers

Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstandig zu informieren, wenn er in den
Auftragsergebnissen Fehler oder UnregelmaBigkeiten bzgl. datenschutzrechtlicher Bestimmungen
feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und DatensicherheitsmalRnahmen des Auftragnehmers vertraulich zu
behandeln.

Der Auftraggeber benennt dem Auftragnehmer den Ansprechpartner fir im Rahmen des
Vertragsverhaltnisses anfallende Datenschutzfragen, die weisungsberechtigten Personen, sowie den
Umfang, in dem diese Personen weisungsberechtigt sind.

3 Weisungsrecht

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der getroffenen
Vereinbarungen und nach Weisungen des Auftraggebers, aulRer es liegt ein Ausnahmefall im Sinne des
Artikel 28 Abs. 3 lit. a DS-GVO vor.

Der Auftragnehmer informiert den Auftraggeber unverzuiglich, wenn er der Auffassung ist, dass eine
Weisung gegen anwendbare Gesetze verstof3t. Der Auftragnehmer darf die Umsetzung der Weisung
solange aussetzen, bis sie vom Auftraggeber bestatigt oder abgeandert wurde.

Die Weisungen werden anfanglich durch eine Anlage zum Hauptvertrag und die bestehende Praxis
festgelegt und kénnen vom Auftraggeber danach in schriftlicher Form oder in einem elektronischen
Format (Textform) an die vom Auftragnehmer bezeichnete Stelle durch einzelne Weisungen geandert,
erganzt oder ersetzt werden (Einzelweisung).

Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch vom Auftragnehmer zu dokumentieren.
Weisungen, die uUber die hauptvertraglich vereinbarte Leistung hinausgehen, werden als Antrag auf
Leistungsanderung behandelt. In Eilfallen kénnen Weisungen miindlich erteilt werden. Muindliche
Weisungen sind unverziglich durch den Auftraggeber schriftlich oder in Textform zu bestatigen.

Die Weisungsempfanger des Auftragnehmers sind in der Anlage 2 zu diesen ANB definiert.

6 Schutzmallhahmen des Auftragnehmers

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Der
Auftragnehmer trifft alle erforderlichen technischen und organisatorischen MalRhahmen zum
angemessenen Schutz der Daten des Auftraggebers gem. Art. 32 DS-GVO, insbesondere mindestens
die in dem Dokument Technische und organisatorische MaBnahmen - Datenschutz (TOM)
aufgefihrten Malinahmen der

e Zutrittskontrolle

e Zugangskontrolle

e  Zugriffskontrolle

e Weitergabekontrolle
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e Eingabekontrolle

e Auftragskontrolle

o \Verflugbarkeitskontrolle
e Trennungskontrolle.

Der Auftragnehmer fiihrt ein Verzeichnis zu allen Kategorien von Verarbeitungstatigkeiten nach Art. 30
Abs. 2 DS-GVO, die er im Auftrag eines Verantwortlichen durchfiihrt.

Dem Auftraggeber sind diese technischen und organisatorischen MaRnahmen bekannt und er tragt die
Verantwortung dafiir, dass diese fur die Risiken der zu verarbeitenden Daten ein angemessenes
Schutzniveau bieten.

Eine Anderung, Weiterentwicklung oder Anpassung der getroffenen SicherheitsmaRnahmen an den
technischen Fortschritt bleibt dem Auftragnehmer vorbehalten, wobei jedoch sichergestellt sein muss,
dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird. Wesentliche Anderungen
werden dokumentiert und die Dokumentation dem Auftraggeber unaufgefordert zur Verfugung gestellt.

Sollten die beim Auftragnehmer getroffenen SicherheitsmalRnahmen den Anforderungen des
Auftraggebers nicht mehr geniigen, benachrichtigt er den Auftraggeber unverziiglich. Entsprechendes
gilt fir Stérungen, VerstoRe des Auftragnehmers oder der bei ihm beschaftigten Personen gegen
datenschutzrechtliche Bestimmungen oder die im Hauptvertrag getroffenen Festlegungen sowie bei
Verdacht auf Datenschutzverletzungen oder UnregelmaRigkeiten bei der Verarbeitung
personenbezogener Daten.

Der Auftragnehmer verwendet die vom Auftraggeber Giberlassenen Daten zu keinem anderen Zweck als
im Hauptvertrag oder dieser ANB festgelegt. Kopien oder Duplikate werden ohne Wissen des
Auftraggebers nicht erstellt.

Die Datentrager, die von Auftraggeber zur Verfligung gestellt bzw. fir den Auftraggeber genutzt werden,
werden besonders gekennzeichnet und unterliegen der laufenden — automatisierten — Verwaltung.
Eingang und Ausgang werden dokumentiert.

Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers
befassten Mitarbeiter und andere flr den Auftragnehmer tatigen Personen untersagt ist, die Daten
aufderhalb der Weisung zu verarbeiten.

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm Verletzungen des Schutzes
personenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer ftrifft die
erforderlichen MaRnahmen zur Sicherung der Daten und zur Minderung méglicher nachteiliger Folgen
der betroffenen Personen und spricht sich hierzu unverziglich mit dem Auftraggeber ab.

7 Datenschutzbeauftrager des Auftragnehmers
Ansprechpartner fur im Rahmen des Vertragsverhaltnisses anfallende Datenschutzfragen und
externer Datenschutzbeauftragter ist

Herr Dipl. Inform. Olaf Tenti

GDI Gesellschaft flir Datenschutz und Informationssicherheit mbH
Kornerstralte 45
58095 Hagen
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Tel: +49 (0) 2331 /3568 32-0
E-Mail: datenschutz@gdi-mbh.eu
Internet: https://gdi-mbh.eu/

Ein Wechsel des externen Datenschutzbeauftragten wird dem Auftraggeber unverziiglich mitgeteilt.

8 Anfragen betroffener Personen

Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Moglichkeiten mit geeigneten
technischen und organisatorischen MaRnahmen bei der Bearbeitung der Anfragen betroffener Personen
gem. Kapitel lll der DS-GVO sowie bei der Einhaltung der in Art. 32 bis 36 DS-GVO genannten Pflichten.
Fir Unterstutzungsleistungen, die nicht im Auftrag enthalten oder auf ein Fehlverhalten des
Auftraggebers zurlickzufihren sind, kann der Auftragnehmer Ersatz der nachgewiesenen Kosten
verlangen.

Macht ein Betroffener Rechte, etwa auf Auskunftserteilung, Berichtigung oder Loschung hinsichtlich
seiner Daten, unmittelbar gegeniiber dem Auftragnehmer geltend, so reagiert dieser nicht selbststandig,
sondern verweist den Betroffenen unverziglich an den Auftraggeber und wartet dessen Weisungen ab.

9 Kontrollrechte des Auftraggebers

Der Auftraggeber uberzeugt sich vor der Aufnahme der Datenverarbeitung und regelmaRig in
angemessenen Abstdnden von den technischen und organisatorischen MalRnahmen des
Auftragnehmers. Hierfur kann er z. B. Auskiinfte des Auftragnehmers einholen, sich vorhandene Testate
von Sachverstandigen, Zertifizierungen oder internen Prifungen vorlegen lassen oder die technischen
und organisatorischen Mallnhahmen des Auftragnehmers nach rechtzeitiger Abstimmung zu den
Ublichen Geschéftszeiten selbst persdnlich prifen bzw. durch einen sachkundigen Dritten prifen lassen,
sofern dieser nicht in einem Wettbewerbsverhaltnis zum Auftragnehmer steht.

Der Auftraggeber wird Kontrollen nur im erforderlichen Umfang, héchstens einmal jahrlich, durchfiihren
und die Betriebsablaufe des Auftragnehmers dabei nicht unverhaltnismafig storen.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen schriftliche Anforderung innerhalb
einer angemessenen Frist alle Auskinfte und Nachweise zur Verfigung zu stellen, die zur Durchfiihrung
einer Kontrolle der technischen und organisatorischen MalRnahmen des Auftragnehmers erforderlich
sind.

Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftragnehmer mit. Bei Fehlern
oder Unregelmafigkeiten, die der Auftraggeber insbesondere bei der Prifung von Auftragsergebnissen
feststellt, hat er den Auftragnehmer unverziglich zu informieren. Werden bei der Kontrolle Sachverhalte
festgestellt, deren zukiinftige Vermeidung Anderungen des angeordneten Verfahrensablaufs erfordern,
teilt der Auftraggeber dem Auftragnehmer die notwendigen Verfahrensanderungen unverziglich mit.

Der Auftragnehmer weist dem Auftraggeber die Verpflichtung der Mitarbeiter nach Punkt 3. auf
Verlangen nach.
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10  Subunternehmer (weitere Auftragsverarbeiter)

Mit der Akzeptanz dieser ANB stimmt der Auftraggeber zu, dass der Auftragnehmer Subunternehmer
hinzuzieht (allgemeine schriftiche Genehmigung gem. Art. 28 Abs. 2 DS-GVO).

Die von dem Auftragnehmer hinzugezogenen Subunternehmer laut Anhang 1 zu diesen ANB gelten
mit Vertragsunterzeichnung als genehmigt.

Der Auftragnehmer wird den Auftraggeber Uber beabsichtigte Anderungen in Bezug auf die
Hinzuziehung oder die Ersetzung weiterer Auftragsverarbeiter informieren. Dem Auftraggeber steht im
Einzelfall ein Recht zu, Einspruch gegen die Beauftragung eines potentiellen weiteren
Auftragsverarbeiters zu erheben. Ein Einspruch darf vom Auftraggeber nur aus wichtigem, dem
Auftragnehmer nachzuweisenden Grund erhoben werden. Soweit der Auftraggeber nicht innerhalb von
14 Tagen nach Zugang der Benachrichtigung Einspruch erhebt, erlischt sein Einspruchsrecht bezlglich
der entsprechenden Beauftragung. Erhebt der Auftraggeber Einspruch, ist der Auftragnehmer
berechtigt, den Hauptvertrag und diese ANB mit einer Frist von einem Monat zu kindigen. Die
Auftragserteilung an den Subunternehmer erfolgt erst nach Ablauf der Frist.

Erteilt der Auftragnehmer Auftrdge an Subunternehmer, so obliegt es dem Auftragnehmer, seine
datenschutzrechtlichen Pflichten aus dem Hauptvertrag und diesen ANB dem Subunternehmer zu
Ubertragen.

Der Auftragnehmer Uberzeugt sich von der Einhaltung der vertraglich zugesicherten
Sicherheitsmalinahmen nachweislich und gewissenhaft.

Nicht als Untervertragsverhaltnisse im Sinne dieser ANB sind solche Dienstleistungen zu verstehen, die
der Auftragnehmer bei Dritten als Nebenleistung zur Unterstltzung bei der Auftragsdurchfiihrung in
Anspruch nimmt (z.B. Telekommunikationsdienstleistungen, Wartung und Benutzerservice,
Reinigungskrafte, Prifer oder die Entsorgung von Datentrdgern). Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der Daten des Auftraggebers auch bei
fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen
zu treffen sowie KontrollmalRnahmen zu ergreifen.

Sofern eine Einbeziehung von Subunternehmern in einem Drittland erfolgen soll, hat der Auftragnehmer
sicherzustellen, dass beim jeweiligen Subunternehmer ein angemessenes Datenschutzniveau
gewahrleistet ist (z.B. durch Abschluss einer Vereinbarung auf Basis der EU-
Standarddatenschutzklauseln). Der Auftragnehmer wird dem Auftraggeber auf Verlangen den
Abschluss der vorgenannten Vereinbarungen mit seinen Subunternehmern nachweisen.

11 Datenvernichtung und Ruckfuhrung

Der Auftragnehmer berichtigt, I6scht oder sperrt die vertragsgegenstandlichen Daten, wenn der
Auftraggeber dies anweist und dies vom Weisungsrahmen umfasst ist, und fihrt Uber die Loschung
oder Berichtigung Protokoll.

Ist eine datenschutzkonforme Loéschung oder eine entsprechende Einschrankung der
Datenverarbeitung nicht mdéglich,

e Ubernimmt der Auftragnehmer die datenschutzkonforme Vernichtung von Datentrdgern und
sonstigen Materialien aufgrund einer Einzelbeauftragung durch den Auftraggeber oder
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e gibt diese Datentrager an den Auftraggeber zuriick, sofern nicht im Hauptvertrag bereits
vereinbart.

Sollten dem Auftragnehmer durch die datenschutzkonforme Vernichtung von Datentrdgern und
sonstigen Materialien Kosten entstehen, die der Auftragnehmer nicht zu verantworten hat, kann er
Ersatz der nachgewiesenen Kosten verlangen.

In besonderen vom Auftraggeber zu bestimmenden Fallen erfolgt eine Aufbewahrung bzw. Ubergabe.
Vergutung und Schutzmalnahmen hierzu sind gesondert zu vereinbaren, sofern nicht im Hauptvertrag
bereits vereinbart.

Nach Auftragsende werden auf Anforderung des Kunden samtliche Daten, Datentrager sowie samtliche
sonstige Materialien inklusive erstellter Verarbeitungs- und Nutzungsergebnisse nach Wahl des
Auftraggebers entweder herausgegeben oder physisch geldscht. Entstehen zusatzliche Kosten durch
abweichende Vorgaben bei der Herausgabe oder Léschung der Daten, so tragt diese der Auftraggeber.
Die Léschung bzw. Vernichtung ist zu dokumentieren.

12  Haftung und Schadensersatz

Auftraggeber und Auftragnehmer haften gegenuber betroffener Personen entsprechend der in Art. 82
DSGVO getroffenen Regelungen.

13  Sonstige Vertragsbestimmungen

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme durch
ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MalRnahmen Dritter
gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich dartiber zu informieren. Der
Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverzuglich dartber informieren,
dass die Hoheit und das Eigentum an den Daten ausschlieBlich beim Auftraggeber als
»Verantwortlicher« im Sinne der Datenschutz-Grundverordnung liegen.

Fir Nebenabreden ist die Schriftform erforderlich.

Die Einrede des Zuruckbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der verarbeiteten Daten und
der zugehorigen Datentrager ausgeschlossen.

Bei etwaigen Widersprichen gehen Regelungen dieser ANB den Regelungen des Hauptvertrages vor.
Sollten einzelne Teile dieser Anlage unwirksam sein, so berlhrt dies die Wirksamkeit der Anlage im
Ubrigen nicht.

Es gilt deutsches Recht.
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14  Anlagen

Anlage 1: Subunternehmer des Auftragnehmers

Name/Firma Adresse Art der Verarbeitung Kontaktdaten
Allendorfer
Salutec GmbH Strale 56 Wartung der IT-Infrastruktur ms@salutec.de
35708 Haiger
AN SEAEIITTEY Software-Hersteller: Unterstitzung | mathias.herhold@actiware-
Development 44149 bei Produktproblemen development.com
GmbH Dortmund )
ACTIWARE Richtistrasse 7 | Erbringen von Dienstleistungen im
s . CH-8304 Projekt- oder Supportbereich, im | heiko.schaffner@actiware.ch
chweiz GmbH :
Wallisellen Bedarfsfall
Tabinger
ELO Digital Office |Str. 43 Software-Hersteller: Unterstiitzung elo-ticketsystem@elo.com
GmbH 70178 bei Produktproblemen ’
Stuttgart
Dresdner Software-Hersteller: Unterstitzung
KAROS Stralle bei Produktproblemen, Erbringen m.krausch@karosconsulting.at
Consulting GmbH |68/2/3/4 AT- | von Dienstleistungen im SAP- ) '
1200 Wien Umfeld, auch Unterstiitzung

Stand auf der Auflistung: 20.02.2025

Anlage 2: Weisungsempfanger beim Auftragnehmer

Name Kontaktdaten Position

. michael.bender@actiware.de .
Michael Bender +49 (6464) 9131-0 Geschaftsflhrer

hubert.wagner@actiware.de A
Hubert Wagner +49 (6464) 9131-0 Geschaftsfuhrer
. . sabine.feuring@actiware.de .

Sabine Feuring +49 (6464) 9131-0 Leitung HR
Sebastian Krumm sebastian.krumm@actiware.de Leitung IT

+49 (6464) 9131-0

Anlage 3: Grundsatzliche Regelungen zum Fernzugriff

Beim Zugang und Zugriff mit dem Fernwartungstool auf die IT-Verarbeitungssysteme des Auftraggebers

gelten folgende Vereinbarungen:

Der Auftraggeber und der Auftragnehmer vereinbaren, dass zur Fernwartung das vom Auftragnehmer
empfohlene Fernwartungstool , TeamViewer* genutzt wird, soweit nicht abweichende Vereinbarungen

zur Fernwartung getroffen werden.
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Die Uhrzeiten aller beteiligten Systeme (beim Auftraggeber sowie beim Auftragnehmer) sind per
ntpProtokoll (NTP=Network Time Protocol) synchronisiert.

Die Fernwartungs-Sitzung wird ausschliellich vom Auftraggeber initiiert.

Die Fernwartungs-Sitzung wird durch den Auftragnehmer protokolliert. Das Protokoll ist Bestandteil der
Leistungsabrechnung.

Fernwartungen werden i.d.R. aus den Betriebsrdumen des Auftragnehmers durchgefihrt.

Prufungs- und Wartungsarbeiten von mobilen Arbeitsplatzen aus sind unter folgenden erganzenden
Bedingungen gestattet:

e Der Mitarbeiter des Auftragnehmers wird diese von geeigneten Standorten aus durchfiihren.
Die Nutzung von unverschlisselten 6ffentlichen Hot-Spots ist untersagt.

e Der Zugriff findet Gber eine sichere Verbindung statt.

e Es werden nur vom Auftragnehmer gestellte Notebooks eingesetzt. Diese sind mittels Bitlocker
oder alternative, gleichwertige Verschlisselungseinrichtungen der Datentrager gesichert.

e Die Notebooks werden durch eine Sicherheitssoftware liberwacht, wie z.B. Crowdstrike.

e Es werden nur die vom Auftragnehmer freigegebene Fernwartungslésungen eingesetzt

Jede Fernwartungs-Sitzung erfolgt verschlisselt und mit einem Passwort. Die bei der Verschlisselung
eingesetzten Verfahren entsprechen dem Stand der Technik.

Dem Auftraggeber wird die Beobachtung der Fernwartungs-Sitzung ermdglicht. Wenn erforderlich,
gewahrt der Auftraggeber wahrend der Fernwartungs-Sitzung weitere Zugange oder Zugriffe auf seine
IT-Systeme. Der Auftragnehmer tragt Sorge, dass der Auftraggeber die Sitzung jederzeit beenden kann.

Die Beschaftigten des Auftragnehmers, die die Fernwartung durchfiihren, sind nachweislich auf die
Verschwiegenheit sowie den Datenschutz verpflichtet.

Daten, die dem Auftragnehmer bei der Fernwartung zur Kenntnis gelangen, werden nicht an Dritte
weitergegeben. Ist eine Weitergabe erforderlich, holt der Auftragnehmer vor Weitergabe die schriftliche
Freigabe des Auftraggebers ein.

Funktionen, die eine automatisierte Offenlegung von Daten des Auftraggebers ermdéglichen, kommen
nicht zum Einsatz.

ACTIWARE stellt Kunden fiir verschiedene Einsatzszenarien vorkonfigurierte Anwendungsprofile fir
TeamViewer, sofern verfugbar, bereit. Die Anwendungsprofile sind als Vorschlage zu verstehen, die
nach bestem Wissen und Gewissen von ACTIWARE in enger Abstimmung mit dem Hersteller der
TeamViewer Software erzeugt wurden.

Der Kunde verpflichtet sich, die Einstellungen gewissenhaft zu prifen und die Einstellungen im
Bedarfsfall anzupassen.

Der Kunde tragt die Verantwortung flir den Schutz seiner Systeme.

Um die sichere Nutzung der Programme des Herstellers TeamViewer durch die Mitarbeiter der
ACTIWARE zu gewahrleisten, werden Richtlinien von ACTIWARE eingehalten, die die Nutzung von
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Sicherheitsregeln nach dem aktuellen Stand der Technik vorschreiben. Diese sind z.B. die Zwei-Faktor-
Authentifizierung fiir die Benutzeranmeldung am jeweiligen TeamViewer Konto des Mitarbeiters.

15  Versionierung

Version Stand vom

Anderungen zur Vorversion

14 16.08.2021 GDI mbH Risse Aktualisierung der vorhandenen ANBs an die neue
- Gesetzeslage
3 1 07.02.2022 Michael Bender Korrektur Ansprechpartner
. Aktualisierung an die aktuelle Rechtsprechung:
3.2 24.03.2022 | GDI mbH Riepe Privacy Shield, Mobiles Arbeiten, Fernwartung
3.3 01.09.2022 Michael Bender Redaktionelle Bearbeitung, Ergdnzung Fernwartung
34 20.02.2025 GDI mbH Lau Uberarbeitung der ANB
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